
Molntjänster och informationssäkerhet

Regeringen har tillsatt en utredning ”Säker och kostnadseffektiv it-drift för
den offentliga förvaltningen” (Dir. 2019:64). 31 maj 2021. 



Molntjänster är här för att stanna

• Molntjänster effektiviserar arbetet 
och gör information mer tillgänglig

• Molntjänster kan även ge ett ökat 
skydd mot antagonistiska it-
säkerhetshot

• Beakta de rättliga aspekterna med 
globala molntjänstleverantörer

• Alla molntjänster IT säkerhet ska 
granskas utifrån de krav svensk 
lagstiftning ställer på nyttjaren

• All information som ska hanteras i en 
molntjänst ska informationsklassas

Handen på hjärtat, prioriteras funktion före säkerhet?



Varför ska vi skydda information

• Samhällsviktig verksamhet*: Hälso- och sjukvård är en grundpelare 
för ett säkert samhälle, i fred, kris och krig.

• Hotbilden: Säkerhetspolisen har identifierat teknikutvecklingen som 
ett av sju hot mot Sverige under 2019. Regeringen har också 
konstaterat att sårbarheten i dagens globala it-system är en av våra 
mest komplexa utmaningar (Ransomware)

• Svensk förmåga påverkar hjälpen utifrån: Om akutsjukvården störs 
ut av antagonistiska angrepp riskeras stödet från omvärlden

*Myndigheten för samhällsskydd och beredskaps föreskrift (MSB 2016:7),  2 §. Definieras samhällsviktig verksamhet 



Formella krav

• Säkerhetsskyddslagen (2018:585)

• Säkerhetsskyddsförordningen (2018:658)

• Säkerhetspolisens föreskrifter (PMFS 2019:2) om säkerhetsskydd

Offentlighet och sekretesslagen, 18 kap. 8 § Sekretess för säkerhets-
eller bevakningsåtgärd

• GDPR (Behandling av personuppgifter får bara ske när det finns lagligt stöd i dataskyddslagstiftningen (GDPR) 
och om uppgifter ska lämnas ut till ett land utanför EU/EES-området krävs att vissa förutsättningar är uppfyllda. 
EU:s dataskyddsmyndighet (EPDB) har identifierat att utlämning av personuppgifter enligt regelverket i CLOUD Act
medför ett osäkert rättsläge) 



Beslutsprocess för införande av molnbaserade tjänster 



K1 Publik/Öppen

 Informationstillgång som inte innehåller några uppgifter som omfattas av sekretess, personuppgifter 
eller andra uppgifter som omfattas av krav på konfidentialitet. 

 Spridning av informationen innebär ingen eller försumbar skada för verksamheten eller enskilda 
individer. 

 Ex. Information publicerats i tryck eller på internet, eller som avses att publiceras på motsvarande 
sätt. 

 Färdiga ritningar förutom de som är klassade som K3 (Kompletta kring media och teknik)



K2 (Intern)

Informationstillgång som innehåller uppgifter för internt bruk.

Spridande av informationen kan innebära måttlig skada för verksamheten eller 

enskilda individer. 

Får inte innehålla uppgifter som lyder under sekretess. Regionen har klassat 

Teams/Zoom till K2 och förtydligat med texten ”ej sekretess”. Med detta menas att 

man ska kunna chatta och diskutera ärendet som inte är slutbehandlade. K1-K2 får 

även skickas via e-post

Ska kunna utlämnas till extern part. 

Ex. Locums Riktlinje för säkerhetsskydd, mötesanteckningar



K3 (Känslig)

 Informationstillgång som innehåller uppgifter som omfattas av sekretess 

 Spridning av informationen i oskyddade molntjänster utanför Sverige kan innebära allvarlig skada 

för verksamheten. 

 Ex. information som omfattas av sekretess till skydd främst för intresset av att förebygga eller beivra 

brott (18 kap. OSL) eller skyddade personuppgifter. Information om verksamhetens:

 Risk- och sårbarheter (ex. risk- och sårbarhetsanalys)

 Säkerhetsplan (komplett beskrivning om skalskyddets uppbyggnad)

 Kompletta ritningar eller CAD-Bim modeller över sjukhus där mediaförsörjning eller kompletta tekniska installationer av 

avgörande betydelse för driften av hela sjukhuset.

 Information om reservkraftens uppbyggnad med ställverk UPS etc, SCADA system och kapacitet, kapacitet över egen 

kylproduktion m.m.

 Uppgifter kring kritiska externa beroenden och inkopplingar till sjukhuset

 Viss K3 information i aggregerad mängd kan komma att hanteras enligt 

säkerhetsskyddslagstiftningen (K4) och får endast hanteras i enlighet med Riktlinje säkerhetsskydd



K4 (HEMLIG) Informationen får inte lagras i molntjänster

 Informationstillgång som innehåller säkerhetsskyddsklassificerade uppgifter (uppgifter som omfattas 

av sekretess enligt 15 kap OSL och som rör Sveriges säkerhet)

 Ett röjande av informationen kan innebära men för Sveriges säkerhet som inte endast är ringa.

Handlingar i K4 ska alltid märkas med stämpel som beskriver säkerhetsskyddsklass 
• kvalificerat hemlig

• hemlig

• konfidentiell

• begränsat hemlig

 Ex. Detaljerad samlad information som visar avgörande tekniska detaljer

OBS: En aggregerad mängd K3-information kan bli K4 t.ex. ett verktyg som hanterar detaljerade 

ritningar över tekniskainstallationer i samhällsviktiga fastigheter, riskanalyser samt detaljer om larm, 

övervakning. 

K3 K4K3
K3 K3



UR EN VÄGLEDNING TILL KOMMUNER OCH REGIONER I ARBETET ATT

UTVECKLA VERKSAMHET MED DIGITALISERING V1.1 20191105 (SKR)



Informationssäkerhet i byggprocess inom Locum AB                                                  
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Föreligger någon
sekretess?

I vilka delar föreligger krav
på informationssäkerhet

Granskning av verktyg Uppföljning av 
Informationssäkerhet
i projektet inkl utbildning

Här har Locum AB en e-utbildning för entreprenörer



Exempel på granskning av verktyg

Arbetet påbörjat för att skapa en vitbok kring tillåtna molntjänster inom byggprocessen



Frågor?


