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Regeringen har tillsatt en utredning ”Sdker och kostnadseffektiv it-drift for
den offentliga férvaltningen” (Dir. 2019:64). 31 maj 2021.
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Molntjanster ar har for att stanna

* Molntjanster effektiviserar arbetet
och gor information mer tillganglig

* Molntjanster kan aven Ee ett okat
sded mot antagonistiska it-
sakerhetshot

* Beakta de rattliga aspekterna med
globala molntjanstleverantorer

* Alla molntjanster IT sakerhet ska
ranskas utifran de krav svensk
agstiftning staller pa nyttjaren

* All information som ska hanteras i en
molntjanst ska informationsklassas

Handen pa hjartat, prioriteras funktion fore sakerhet?
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Varfor ska vi skydda information

* Samhallsviktig verksamhet*: Halso- och sjukvard ar en grundpelare
for ett sakert samhalle, i fred, kris och krig.

* Hotbilden: Sakerhetspolisen har identifierat teknikutvecklingen som
ett av sju hot mot Sverige under 2019. Regeringen har ocksa
konstaterat att sarbarheten i dagens globala it-system ar en av vara
mest komplexa utmaningar (Ransomware)

e Svensk formaga paverkar hjalpen utifran: Om akutsjukvarden stors
ut av antagonistiska angrepp riskeras stodet fran omvarlden

*Myndigheten for samhallsskydd och beredskaps foreskrift (MSB 2016:7), 2 §. Definieras samhallsviktig verksamhet
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Formella krav

e Sakerhetsskyddslagen (2018:585)
e Sakerhetsskyddsforordningen (2018:658)
e Sakerhetspolisens foreskrifter (PMFS 2019:2) om sakerhetsskydd

v Offentlighet och sekretesslagen, 18 kap. 8 § Sekretess for sakerhets-
eller bevakningsatgard

* GDPR (Behandling av personuppgifter far bara ske nar det finns lagligt stod i dataskyddslagstiftningen (GDPR)
och om uppgifter ska lamnas ut till ett land utanfor EU/EES-omradet kravs att vissa forutsattningar ar uppfyllda.
EU:s dataskyddsmyndighet (EPDB) har identifierat att utlamning av personuppgifter enligt regelverket i CLOUD Act
medfor ett osdkert rattslage)
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Beslutsprocess for inforande av molnbaserade tjanster

A. Analysera

- B. Undersdk - C. Beslut
tjansten

1.Verifiera

1. Riskanalys*®
kraven* Y

1. Réttsligt

2.Kontroll av
avtalsvillkoren

2. Dataskydd* 2. Avtal

3.|nft.3r_r"na’_tior;1rs— 3.Matcha ritt 3.Dokumentera
klassificering tjanst for beslutet

informationen

4 Sikerhetskrav*




> Informationstillgang som inte innehaller nagra uppgifter som omfattas av sekretess, personuppgifter
eller andra uppgifter som omfattas av krav pa konfidentialitet.

» Spridning av informationen innebar ingen eller forsumbar skada for verksamheten eller enskilda
individer.

> Ex. Information publicerats i tryck eller pa internet, eller som avses att publiceras pa motsvarande
satt.

» Fardiga ritningar férutom de som ar klassade som K3 (Kompletta kring media och teknik)

UTRYMNINGSPLAN
EVACUATION PLAN
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K2 (Intern)

> Informationstillgang som innehaller uppgifter fér internt bruk.

> Spridande av informationen kan innebara mattlig skada for verksamheten eller
enskilda individer.

> Far inte innehalla uppgifter som lyder under sekretess. Regionen har klassat
Teams/Zoom till K2 och fortydligat med texten “ej sekretess”. Med detta menas att
man ska kunna chatta och diskutera @rendet som inte ar slutbehandlade. K1-K2 far
aven skickas via e-post

» Ska kunna utlamnas till extern part.

» EX. Locums Riktlinje for sdkerhetsskydd, motesanteckningar
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K3 (Kanslig)

> Informationstillgang som innehall

» Spridning av informationen i osky
for verksamheten.

» Ex. information som omfattas av
brott (18 kap. OSL) eller skyddad

> Risk- och sarbarheter (ex. risk- och s
» Sdakerhetsplan (komplett beskrivning

» Kompletta ritningar eller CAD-Bim m
avgorande betydelse for driften av he

> Information om reservkraftens uppby
kylproduktion m.m.

> Uppgifter kring kritiska externa beroe

» Viss K3 information i aggregerad
sakerhetsskyddslagstiftningen (K
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> Informationstillgang som innehaller séakerhetsskyddsklassificerade uppgifter (uppgifter som omfattas
av sekretess enligt 15 kap OSL och som ror Sveriges sékerhet)

» Ett r6jande av informationen kan innebara men for Sveriges sakerhet som inte endast ar ringa.

» Handlingar i K4 ska alltid markas med stampel som beskriver sakerhetsskyddsklass
+ kvalificerat hemlig
* hemlig
» konfidentiell
* begransat hemlig

» Ex. Detaljerad samlad information som visar avgdrande tekniska detaljer

» OBS: En aggregerad mangd K3-information kan bli K4 t.ex. ett verktyg som hanterar detaljerade
ritningar over tekniskainstallationer i samhallsviktiga fastigheter, riskanalyser samt detaljer om larm,
dvervakning.
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Metodstod for bedomning av konfidentialitet

Exempel pad uppgifter av | Konsekvensnivder vid| Férekommer uppgifter som omfattas| Farekommer Molntjanstjan rantdren har | Férekommer

olika grad av kanslighet | forlust av av sakerhetsskyddslagen? sekretessreglerade sate/@eTegistrerat ntor i | personuppgifter i
konfidentialitet uppgifter? at land? tjansten?

Uppgifter om Kan réjande innebara N/A

totalférsvar, relationer kansekvenser fér

med andra |&ander Sverige sidkerhet?

Sekretess, kansliga Allvarlig eller N/A Ja, &r det majligt att fora Molntjanster bér som Ovkrfors

personuppgifter katastrofal negativ leverantéiren behéirif? Ar | farsiktighetsprincip inte anvandas. pegonuppgifter till
paverkan pa egen det majligt att tillampa Kryptering kan undersékas omdet | treflje land? Kapitel Vi
eller annan avtalsmassig tystnad§plikt? | kan fungera som skydd. GOFPR
verksamhet och dess Ar det mojligt att sky&da Myndigheten bdr gora en samlad
tillgangar, eller for informationen genom riskbeddmning om den dnda gar
enskild individ. kryptering? vidare med leverantoren.

Uppgifter om Betydande negativ N/ Se avan, sekretessen endast 3r avs fair | Overférs

upphandling paverkan pa egen att a den egna ver eten, | personuppgifter till
eller annan kort sekre - e kunna tredje land? Kapitel Vi
verksamhet och dess anvinda molntj&nst efter en samlad | GDPR
tillgdngar, eller fér riskbedémning.
enskild individ.

Uppgifter som inte Mattlig negativ N/A Malntjanster bér kunna Muolntjanster bér kunna anvandas, Ar| Overfars

omfattas av sekretess, &r | paverkan pa egen anvindas, Ar det ldmpligt? | det lampligt? personuppgifter till

sarskilt skyddsvarda eller annan tredje land? Kapitel V i

personuppgifter eller verksamhet och dess GDFR

personuppgifter som inte| tillgangar, eller fér

ir kénsliga, enskild individ.

Oppen och offentlig Férsumbar eller ingen | N/A Malntjénster bér kunna Molntjénster bor kunna anviindas, Ar| Gverfors

information negativ inverkan pa anvindas, Ar det |[dmpligt? | det lampligt? personuppgifter till

egen eller annan
verksamhet eller for
enskild individ

UR EN VAGLEDNING TILL KOMMUNER OCH REGIONER | ARBETET ATT
UTVECKLA VERKSAMHET MED DIGITALISERING V1.1 20191105 (SKR)

tredje land? Kapitel Vi
GDPR
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Informationssakerhet i byggprocess inom Locum AB
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Verksamhetsstart
(1:a patient)
Klinisk
v drifts.
E. F.
A. Behovs- B | 5 D. Genom- Overldamning Sakerstdllande
analys Forstudie C. Program foran.de av . pch . ay
projekt verifiering av forvaltningsupp
projekt -draget
Foreligger nagon I vilka delar foreligger krav Granskning av verktyg Uppféljning av
sekretess? pa informationssakerhet Informationssakerhet

i projektet inkl utbildning

Har har Locum AB en e-utbildning for entreprendrer
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Exempel pa granskning av verktyg

Artikel 1. IT platform
Requirements from Locum Is the requirement  If no, is there a set
met? plan to fix such
requirement?
Can the supplier in any way receive Locum's information? Yes [] No 1 Yes [ No I
Does the provider have a clear description of the acceptable Yes [] No [J Yes (I No O

service downtime?

What is the priority of the vendor in the event of a major Yes [] No [ Yes No [
outage?

Does the service have end-to-end encryption? Yes [] No I Yes I No O
Does the service have multi-factor authentication? Yes [ No [ Yes [] No
Is ransomeware protection available? Yes [] No O Yes L1 No O
Is the data backuped and how often? Yes [] No [J Yes [ No I

Arbetet paborjat for att skapa en vitbok kring tilldtna molntjanster inom byggprocessen



Planning & Construction News

Cyber-attacks: Limiting the exposure of
the UK construction industry

September 19, 2017

National Security Foreign Policy  Justice Mi

National Security

Russian hackers
compromised Microsoft
cloud customers through
third party, putting
emails and other data at
risk

How switched on is the UK
construction industry to its role in the
fight against cyber-attacks? Emma
Roe, Partner and Head of Commercial
at law firm Shulmans, takes a look

With the prevalence of ransomware attacks regularly

dominating the headlines, what does the UK

construction industry need to learn from the

experiences of other sectors and how exposed is it in the world of cyber security?

curity breaches that expose critical data or cause catastrophic system failures can affect any
business, but the proximity of construction businesses to critical and sensitive infrastructure projects

make this sector an obvious target for such crimes.




